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De flesta foretag
upptacker IT-attacker
for sent.

Vi hjalper organisationer att upptacka, forsta och stoppa cyberhot innan de paver-
kar verksamheten. Genom 24/7 SOC-6vervakning, avancerade penetrationstester
och var APS-tjanst (Attack Prediction Service) arbetar vi proaktivt for att minska
risker och starka sdkerheten i hela IT-miljon. Fran identifiering av sarbarheter till

aktiv incidenthantering - vi hjalper er att ligga steget fore angriparna.

Vara tjanster

» SOC - Bemannad overvakning av IT-miljon 24/7
= Early Warnings - (Attack Prediction Service)

» Penetrationstest - vi utsatter IT-miljon for simulerade attacker
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Bemannad 6vervakning 24/7

-

Security Operations Center (SOC) ar en modern och hégtillganglig sakerhetstjanst for
att identifiera och atgarda sakerhetsincidenter i kundens IT-miljo.

Tjansten ar bemannad av operatorer 24/7/365 som analyserar sédkerhetshandelser och
tar relevanta mitgeringsatgarder for att avbryta den pagaende incidenten eller minska
skadan mot kundens IT-milj6. Tjansten bygger pa molnbaserad sakerhetsfunktionalitet i
Microsofts ekosystem och operatérerna arbetar i kundens egna IT-miljo.

Fordelar fér er som kund

« 24/7 6vervakning av sadkerhetshot - Kontinuerlig bevakning av er IT-milj6 for att
snabbt upptéacka misstankt aktivitet och pagaende attacker.

« Snabbare upptéckt och respons - Minskar tiden fran attack till atgard och begransar
paverkan pa verksamheten.

« Proaktivt skydd mot moderna cyberhot - Identifierar risker, avvikelser och attacker
innan de utvecklas till allvarliga incidenter.

. Okad trygghet och kontroll - Ger battre insyn i sékerhetsléget och hjélper er fatta ratt
beslut vid incidenter.

« Tillgang till sikerhetsexpertis - Ni far ett dedikerat sékerhetsteam utan att behdva
bygga upp en egen SOC-organisation internt.

« Rapportering kvartalsvis - insyn i olika sédkerhetshandelser.

« Enkel prismodell med tydliga avgransningar
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Early Warnings

Upptack risker innan de blir incidenter

Manga cyberattacker borjar [dngt innan ndgon marker nadgot. Det kan handla om ex-
ponerade system, lackta lIosenord eller leverantorer som blivit utsatta for intréng.

SOA Early Warning hjalper er att upptacka och prioritera dessa risker i tid - innan de
utvecklas till sakerhetsincidenter som paverkar verksamheten. Tjansten kombinerar
attackyteanalys, dark web-bevakning, leverantorsovervakning och expertanalys for att
ge er en tydlig och kontinuerlig bild av organisationens cyberexponering.

Fordelar for verksamheten
Tidigare varningssignaler - Identifiera risker innan de leder till incidenter.
« Mindre brus och farre falsklarm - Vi filtrerar och prioriterar det som
verkligen ar relevant.
« Tydligare beslutsunderlag - IT och ledning far en gemensam och begriplig riskbild.
o Starkare proaktiv sakerhet - Kompletterar SOC, MDR och EDR genom att fokusera
pa risker innan attacker sker.

Vad tjansten innehaller

Extern attackyteanalys - Vi analyserar hur er organisation ser ut frdn en angripares
perspektiv och identifierar:

« Exponerade system och tjanster

« Kanda sarbarheter

« Felkonfigurationer och onodiga exponeringar

« Nifar en prioriterad bild av vilka risker som bor hanteras forst.

Bevakning av lackta konton och losenord

Vi overvakar om anvandarkonton eller inloggningsuppgifter kopplade till era domaner
forekommer i datalackor eller kriminella miljoer. Det gor att ni kan agera snabbt ge-
nom exempelvis losenordsbyten, sparrning av konton eller forstarkt overvakning.



Security Operations

"Aderian

Early Warnings

Upptack risker innan de blir incidenter

Leverantorsbevakning

Era leverantorer ar en del av er sakerhetsrisk. Om en partner drabbas av intrang kan
aven er verksamhet paverkas. Vi bevakar utvalda leverantorer och varnar vid relevanta
incidenter, lackor eller ransomware-angrepp.

Expertgranskade larm och rekommendationer

Malet ar inte fler larm - utan ratt larm. Alla fynd analyseras och prioriteras av saker-
hetsspecialister for att minska brus och ge tydliga rekommendationer kring vad som
bor atgardas forst.

Ni far regelbundna rapporter med:

« Exponerade system och risker

« Lackta konton eller inloggningsuppgifter

« Leverantorsrelaterade hot

o Prioriterade atgardsforslag

« Rekommendationer for IT och ledning

Rapporteringen ar anpassad for bade tekniska team och beslutsfattare.

Passar sarskilt bra for organisationer som

« vill fa battre kontroll over sin externa attackyta

« saknar tid eller specialistkompetens for kontinuerlig omvarldsbevakning
« arbetar med regulatoriska krav som NIS2

« behover tydligare underlag for ledning, revision eller cyberforsakring

Leverans och uppstart

Tjansten levereras till ett fast manadspris och inkluderar bevakning, analys, rapporte-
ring och rekommendationer enligt overenskommen omfattning. Forsta rapporteringen
sker normalt inom fem veckor fran bestallning.
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Penetrationstestning

Identifiera sakerhetsbrister innan angriparna gor det

Vi hjalper er att upptacka sarbarheter och risker i er IT-miljo genom kontrollerade
penetrationstester. Syftet ar att visa hur en angripare skulle kunna ta sig in, sprida sig
eller paverka verksamheten samt ge tydliga rekommendationer for hur sakerheten kan
starkas. Varje uppdrag anpassas efter verksamhetens behov och omfattning.

Vad tjansten kan omfatta - inventering och analys

Vi kartlagger och analyserar er IT-miljo for att identifiera exponerade tjanster, system
och potentiella riskomraden. Tillsammans faststéller vi sedan omfattning, metodik och
testniva utifrdn verksamhetens behov.

Simulering av verkliga attacker
Vi genomfor kontrollerade tester dar vi agerar som en potentiell angripare for att iden-
tifiera sakerhetsbrister och bedéma hur val miljon star emot cyberattacker.

Testerna kan omfatta:

« Operativsystem och servrar

« Webbapplikationer

« Natverk och infrastruktur

» Social engineering och anvandarpaverkan

Test av spridning och atkomst
Om sarbarheter identifieras testar vi aven maojligheten for en angripare att:

« Hoja sina behorigheter
= Sprida sig vidare i miljon
» F& atkomst till kanslig information

Alla tester genomfors kontrollerat och avbryts om det finns risk for negativ paverkan
pa drift eller verksamhet.
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Penetrationstestning

Identifiera sakerhetsbrister innan angriparna gor det

Bedomning av paverkan

Vi analyserar vilka konsekvenser en attack skulle kunna fa, exempelvis:
- Datastold

» Obefogad atkomst

« Driftpaverkan eller avbrott

Rapportering och rekommendationer
Efter genomfort test far ni en tydlig rapport med:

« |dentifierade sarbarheter

« Riskbedomningar

» Rekommenderade atgarder

« Prioriterade forbattringsforslag

Resultatet presenteras aven vid ett genomgangsmote tillsammans med vara
sakerhetsspecialister.

Saker hantering av information
All information som samlas in under uppdraget hanteras konfidentiellt och raderas
permanent efter avslutat projekt.



